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Для раз}l sщеIш{я на

самых :ж# 
rодом молодежЕ u,1",ттТе ýтановиться больше, а школьЕfiки одfiи из

;ж;ж:жi.**,ЖЖi'r"iý;1;'';ylJ;т;-жri**";ъ--жlж;
Компьtоmерные вuрусьI

Компьютерньй вирус это р&зновид}Iость 
_ компьiотерных програ\{ь,r,

жж::*"iо.r,о"оu""rо"ru* ко,горой 
""п"о""^-"йсобýость о ра.*яожению. В

данные, ппо*о"riТi;rН:';ЖЖ.ПОВРеДИТЬ ИЛИ ,'олýостью уýичтожить все файлы и
ПРОlраýrма, a тaкx(e повредить 

"r" i'J;_"l,ffiЖТОРОГО б"rоu запуЙ*"u u^puxtegH*
ф аliлами В ц ело м, в оопu,й",ч * ;;;,, u* 

" распро отраr"r;Т#;;;;ý# ilTi# _ 

;;;;
Методы защиты от вредоносlльж проrрамм:1, Испо,llьзУй *onPar**oi* опaрuч"оп,,ые систе}.{ы_ имеrптпrА лбhyя-,2жж;ijffi;Ж,;;Х"";;;

устанавJIиI]аIотся с цслью лорабтки'пе".р"rrirl и другие обновления своейоперационirой сисr.емы. Ска.rllваЁr 
"*топ"пЬllЬ"ч"*u"ого сайта разработчrаказ i"?.ffЪ:';rriЖж:rхlн *ý#ж"тновлеяия, 

n*'.n,. *.о ;

ЭТО Не ПОЗВОлит большннству вредоноaоrr,. ,"Оuа^rеЛЯ, 
а Не аДМИЕИстратора,

ТВОеМ Персоýальном комльютере; ]РОГРаММ ИНСТМЛИРоваться ýа4. Исrrольз -

чurоrоr,f*Ж"##Ж;# 
Т.Т^'" 

Ы е ПР ОЛУКТЫ из BecTHbIx fi роизводителей, с5. Ограничь Фи:::-":-"й io".yn к комýьютеРУ для посторонних лиц;

: F'.Ж{ ;;;;:"Т.*жliýжfu - KerK фл ешкu, й L или ф айл из
7, Не открывай.. компьют,рпui" О*""r, 

'"""Ё"""1ые 
из ненадёжньгх источников.

ffi.uui;"9;;:Ж;Т:' "Р"'о* ,"oii ,нч*омьй, лl^iше уточЕи у Еего,

Сеmц WI-FI

в l99] YJJ;;;:ff;:;ЖЁ}х#;':'о, ýе теХлология, а всег1::ч" бренд, марка, Еще
словосочетu.,"* u wi'.*';,; F;й;;Ж"r:,? dНЖЖ :tr%..Ж:#Я***

,Що нашего

;;Ж**Н*3Нirнт}жfuхж;##iж:*;x;#"тriJ:;ы;
.Ща, бесплаrтr

Ёп::#жт1;;;;?Ё**:Жi"-?ii'х*ф,-;.*ff ;#Ж:*ru:ёТ.fi ;:rýr
советы по безопасности 

рабо,ге в обrriедоступнъж сетях wi-fi:



1. Не передавай свою личн}то
Работая в IIих) желательно
ýомера;

ИНфОРМацию через общедоотуIIные Wi_Fi сети.не вводить пароли доступа, логипы и какие-то
2, Используй и обновляй а}Iтивир}сные программы и брандмауер. Тем самым тыобезоrтасишь себя от зiжачк,
3. пр"-".пооuзовании wi-Fi"#:ýi; ffi#r",ЪЁН;' оо"r* к файлам иприfi'ерам>, ,Щаиная фупкцяя закрьIта по умолqаЕиюl оДЕоКо нскоторыеrользователи акти вируlот её аля улобсто* r"поп о. о 

" 
urr r"' рuБri'й" 1лr.О";4' Не использУй шУблlйый WI-FI'для 

"r;;;;'rичнъж даfiных, наýример длявыхода в соIIиЕцIъНые сетИ или в элекТронную почту;5, Ипользуй ToJlbKo защищенное сOсдиýение через iiTTpS, а не НТТР, т,е. принаборе веб-адреса вводи именно Khttps://>; 
Е,

6, В мобилъноМ телефоне 
,. 

откJтючи фУнкцлтю кПодключение к Wi-Fi
$l:{ ?"xTJft *:,ff#", 

- -р] авто м ати,п 
". 

ou.o п одклю че}I ия уотро й ств а к с етям

Cotluaibrlbte сеmч

социальные сети активцо входят в нашу жизнь, многие люди работают и живуrтам постоянýо, а в Facebook уже зарегистрирован миллиард человек, что явJшется однойседьмой всех жителей планеты, йоrиa пользователи не понимаIот, что информация,ршмсщенншц имн i] социалыtьж сgгях, Iuожет быть найдена и использована кем угодно, втOм числе tre обязате;rьно с б;lагими нiiмере}Iиями.

основные советы ло безопасности в соцfiмьньж сетях:1. Ограничь список лрузей. У тебя ; йr;;;;'". oon*ro бытъ сугrlайньж иýезкакоL{ых людей;
2, Заш{иrцай cBolo частиуIо жизнь. Не указывай пароли,_телефовы, адреса, датуТВОеГО РОЖДеНИя и лругуlо личнуIо информацию, злоумЬ*п""i"*" могуг

ЖЖХТ"ffi::,иrrформацню 
о 

'ом) как ты и твои родители планируете
3. Зшrищай своЮ реп}тацию - держи ее в чистоте и задавай себе вопроо; хотел быты, ч,гобы другие rrользователи видели, что ты загружаеп]ъ? Подумай, преждече}4{ Что*То опубликоватъ, написать и загрузить;4, ЕслИ ты говOриШь с лIодъмИ, кOторьж н,е знасшь, ýе исполъзуй свое реаJIьýое

;r;;L,"О'Г}'''О 
ЛИЧЦУЮ ИПфОРМаЦИИ: ИМlI, место жительства, место уrебы и

5, Избегай размец{еýия фtl,rографий rз ИвтерЕете, где тш изобраrкен ва местности,по которой можЕо оrтределиlъ твое местоIIо;Iожение;6. ПрИ рег:lстрацци в социальной."r* **оо"Jйrо raпооьзOвать оложные пароли,состояцие из букв и цифр и с количеством знаков не менее 8;7, ДлЯ социалънOЙ сети, йr", n, других сайтов необходимо ,.rronuao'aTb разýыеuароли. Тоlда если тебя взJIомfiот, ?о зJIоумышленЕики полrlат доступ толькок одшому месту, а ýе во все оразу.

Элекmранньrc dеньzч

электронные деньги * это очsнь Удобньiй способ llvIОШеШНИКИ, КОТОРЫе ХОтят полу{ить з1и деньги, 
rЛаТеЖеЙ' ОДНаКО СУЩеСТВУЮт

Электронные децъги flOявили.)ь совсе\,{ Недавно и имsнно из-за этого во мfiогихгосударствах д0 сих пор нс проIТисаIIо про них в законах,



В РоссIли же оýи функчионируют и о них ужс прописано в законе, где их
разделяют на несколько видов * анонимные и не анонимные. Разница в том, что
аЦОНИ}{НЫе - ЭТО Те, В КОТОРЫХ Ра3РеШаеТСЯ ПРOВОДИТЬ ОПеРации без идентификации
ПОЛЬЗOВаТеЛЯ, а В НеаНOý}IМНЫХ ИДеНТИфИкации пользоватеJuI явlulgтся обязательnnой.

также следует различатL электронýыс фиатные дsяьги (равны государственньIм
ваmотам) и электронные нефиатЕые де}lьги (не равньт государственным вапютам).

основlrые сове"t,ы по безопасной работе с электронньIми денъгаvи:
1. Привяжи к счету мобильный телефон. Это са},{ый Удобньй и быстрьй способ

восстаI{овить дост}т к сqету. Привязапный телефон поможет, если забудешь
Свой п;rатеrкяый паролъ вли зайдешь на сайт с незfiакомого устройства;2, Используй олнOразовые пароли. После шерехода на усилеЕнуIо авторизацию
тебе уже не будет угрохtать опасýость кражи или перехвата платежного пароля;з, Выбери слоlкный пароль. IIрес,гупникам булет r{e просто угадать слохсньй
пароль. Надехсrые пароли -"эт.о пароли, которые содержат нs менее 8 знаков и
ВКЛЮЧаЮТ В СебЯ СТРОЧНЫе I{ ПРОПИСНые буквы, цифры и яескоJIько символов,
такие как знак доллара, фунта, восклицателькый зЕ&к и т.п. Например, StROngt;;4. Не вводи свои личные даýЕые на сайтах, которьý{ r.. ооu*р"Ы"]--''-''

Элекmраwпя почmа

электровнаlI почта * это технологиrI Il fiредоставлJIемые ею услуги по пересылке иподучекию электроннъlх сообщений, которые распределяются в компьютеряой сети.обычно электронный почтовый ящик 
' 

оurrп"д", сjlедующ}lм образом:ИМД*ПОЛЪЗОВаТеЛЯ@ИМЯ_ДОМеНа. ТаКЖе IФоме передачи простого текста, имеетсявозможность tlерелавать файльт.

основные соRеты по безопасной работе с элекlронtlой почтой:
1, НаДО ВЬiбРаТЬ ГIРаВИЛьныЙ почтовый сервис, В интернете есть огромный выбор

бесцлатных почтовык cepBi{coB, од}Iако лучше дOверять тgм, кого з}Iаешь и кто
шервый в рейтинге;

2. Не указывай в личиой почте JIич}Iуо информацию. Например, лучше выбрать
, (музыка,rьиьiй_фанат@>> илп крок2013> вместо <тема13>;
3. Используй двухэтапцук] авторизацию. Это когда помимо пapoJUI нужЕ0 вводить

код, присылаемый по SIvlS;
4, Выбери слоrкный uароль. Для кахtдого пOчтового ящика должеЕ быть свой
_ надежный, устойчивый к взлому цароль;
5. Есди есть возможI{ость Еаписать самому свой личный вопрос, испо.тlьзуй этувозможностъ;
6. Используй несколько почтовьIх ящиков. Первый для частной переписки садресатаh{и, KoTOpbL\,I ть1 доверяешь. Это электронный ад)ес не Ilадо
_ }IсIIользовать llри регистрации ка форуьrах и сайта-ч;1. Fle открыlзай файлы и друI,ие вппu<е""я в письмах даже если они пришли отTво}rХ друзей. Лучше уточнИ у них, отправJlялИ ли оflи тебs эти файлы;'8. Пооле окончаЕия работы но по.поuо* ..pu"a* ;й закрьlтием вкладки ссайтом не забудь нажать на кВыйти>.



Ku б ер б у,lп цн Z lul tJ в ар пху alt ь ll о е lB о е в а m е л ь с lпв а

*о*,"хu;r#Ж;.;rJЖýff:Ж*:хж##* содержатцими оскорбления,
интерцет-серв}lсов. 

vvчrlц]Drl(Jg UUикотирOвапие с помощью различньD{

осповтlые советы rlo борьбе с кибербуллингом:l, Не бросайся в бой, Лу-"ti.rlБ;;;.товатъся 
как себя веgти и, если неттого' к комУ можно обратиться, то вначаJIе у.по*о"r".;:'Ъ;;;-*I начнещь

:;ЪТПОСКОРбЛеНИЯМIl 
На ОСКOРбДеНИЯ, то толъко еще больше р,.ожжешь

? Управляй своей киберрепутацией;

: *НЖН:--:"rff/;*а", СУЩ'ствуIот способы вьцсЕить, кто стоит за4, Не стоит вести хулига}Iский образ виртумьной жизни. Интернет фиксирует все

1,ЁЖiff :ff ;#J{,жьн;#ilжrЁкрайне;;;;;;;;;,"",

: flЖ:Т*JtrЖ*rkГаТИВ, Одпоразовые оскорбителъпые сообщсния1,:fr 
i,,.".lrТ;*J*:T#аl:Ё1l!T**rr*r*r**r**'r**h;;

л аДресоIз.'-- 
"uun""^nvul.b UJIокировки отпраВки оообщений 

"-'йр*оaо""*"r*8, ЕслИ тЫ свидетелЬ кибербуллиl,tга. ТвоИ де_йствия; выстуцить противпреследователя, ýокапатЪ *YI, чтО *.о п*й"r""" оцениЕаютсяПОДДеt]iКllЬ_'I'Р*у, *oropoii нужпа ;"ff;;;fr":Ж"ТУ:: НеrативЕо,
ВЗРОСЛЬIМ О фаКТе u.р"*.ruЙго пов9дени" 

" 
."r"]"ЧеСКаJI 

I1ОМОIЦЬ, еОобщить

tr{обшtьньtй mелефон

g**,i?iýiYTj' смартфоны и планшеты содержат в оебе вполне взросльй

Щжdужчн;#''";;Н"*Т'tr#fr?;i*iЖ;:ъ,"}х,хжý-fжмобильньЖ,rp"no*"rrr* интеЕсивнО, как ллЯ ПК, тО *" a*ol'* асаётся и

СОВРеМеНН": 
1Т:::_:]]е браузсры у}ке практически догнали настольные аfiалоги,ЖЖ-*tr#РеýИе фУНКЦИОНzu'i uu"u*' 

'а "Ьбой болilпую сложýость и меньш,о

ýалско Ее всg производители вь
уязвимости до" 

"*о"* ,;й;;;:'ulrrr 
ВЬIIl}СКаЮТ ОбНОВЛgНия, закрь]вающие критические

основные советы лля безопасности мобильного телефоgа:l, Ничсго не явJlяетс" по-пu.rояЩеIUУ о"."".й^r]Будu 
_о"rорожен, ведь когда

л ixxirЖН:;:ff' О'""Пu'u'uЙ oou""T, В нем могут бытъ скрьпы какие*то

: il;;* ЖЖ"ТЖýаВить SMS, фото иJIи видео, ты точяо зваешъ, где оgиз, Необходимо_ об"оurrоr" on"puur,urrnylo систему твOего смартфона;4. Исполъзуй аштивируснur. nfroipu*Mb] для мобильньж телефонов;



Не загрркай приложеиия о,г Ееизвестного источника, ведь о}Iи могу1, содер}кать

вредоносное програ\{ý{ное обеспечение;
После того как ты выйдешъ с сайта, глs вводил личную информацию, зайди в

настройки браузера Е удаIи cookies;
периодически проверяй какие платны9 услуги активированы на твоем номере'

давай свой номер мобильýого телефона только людям, которых ты зааешъ и

кому доверяешь;
g, Bluetooth должен быть выключен, когда ты им иs поJIь3уешься, Не забываЙ

иногда lIроверять эго.

Опliпе uepbl

Соврелtеняые онлайн-игры это красочýьlе, захватьвающие рЁввлечения,
объединшо11Iие сотлли тысяч человек по всему миру. Игроки исследуют данньй }IM мир>

общаютоя друг с друго}t, выпOлuяют задыlця, сражаются с моýстрами и пOпrиют опыт.

За удовольствие они rrлатят: покуll&ют диск, оплачиваIOт абонемент или приобрgтают

какие-то опции,

Вое эти средства идут ýа поддержа}iие и развитие игры, а таКже на саму

безопасность: совершснств)тотся системы авторЕзации, вьшускаются новые патчи
(чифровые заплатки для програь{м), закрываются уязви}{ости серверов.

В подобных играх стоит оýасаться не стольк0 своих сопершикOв, сколько кражи
твOег0 пароля, на ко,гороIg, основана система авторизации большинства игр.

Осковньте советь1 по безопасýости твоего игрOвого аккаунта:
1. Еспи другой игрок ведет себя плохо или создает тебе веприятности, заблокируй

его в списке игроков;
2, Пожалуйся адмипистраторам игры яа ýпохое Irоведе}lие этого игрока,

жgJIательно l1риложrlть какие-то доказательства в виде скринов;
3. Не указывай личýу0 иilформацию в профайле игрь1;

4, Уважай других участников по игре;

5. Це устаяавливай веофициальЕые патчи и моды;
6, Используй сложные и разные ýароýи;
7. ,Щаже во время игры не стоит отключать антивирус. Пока ты играешь, твой

компьютер могут зара:}итъ,

Фцutuне uлu краэ!са лuчных daHHbtx

Обычной кражеtl деI{ег и документов сегодltя уже Еикого не удивишь, но с

развитием интернет-технолоrий злоумышленЕики переместились в иЕтерЕет, и
шродол}IсaIот закиматься клюбимьrм>l делом.

5,

6,

7.

8.

Так шоявилась HoBarI угроза: интерн€т-мошевничества или фишинг, главнм цель
которого состоит в полученки коriфидеltциаJlьýъж даýньIх пользователей 

- логинов и
riаролей. На аlrглийском языке phishing читается как фишинг (от fishing * рыбная ловJIя,
password - паролъ).

Основные сOветы по борьбе с фишингом:
l. Следи за своим аккаунтом. Если ты подозреваешъ, что твоя аgкsта была

взломана, то необхоммо заблокироваrь ее и сообцить администраторам
ресурса об этом как мож}Iо скорее;



2, Используй безопаснъiе веб-сайты, в том (
ПОИСКОВых систем; IИСЛе, ИýТеРНеТ-Мага:}инов ц

3' ИСПОЛЬЗУЙ СЛОЖНЫе И РаЗНЫе пароли, Таким образом, если тебя взломают, то
;:"#т|,*нfiики 

IIоJIучат доступ .голопо о ou.ro"y твоему профилю в с9ти, а Ее
4, Если :,ебя ВЗЛОМсtJIИ, 1о нсобходилtо преlryi]редить всех своих знакомых,KoT:opbie добав.ltеllы у тсбя i] лрузьях, о том! ;r;;;;;r"";;;;,Ъзможно, 

от],воего иiu{e}l}I бУдс, рассылаться спам и ccbUIKи на фишинговые сайты.
i. НПY НаЛеЖНЫйпароль (PIN) на *ooroi"urtT*n"6o";

7. н. ;;-;;;}'ffilЦ;"ЖfrЖ;:i.;" в прlсьý{ах дФке если они прицlIи оттвоих лрузей, Лучше уточЕи у них, отправляли ли они тебе эти файлы.
I{uфровая репуmццLtrt

отразиъся на твоей реальной *"r*". кIlифровм
формируется из информации отебе в инl9рнете.

I_{ифровая репутация - это негативнм иJIи
информация размещен}Iая в

позитивfiаrI информация в сети о тебе.иýтернете может
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#:r"#ЖХ, iж:тJжJl;т;,ж::} ж_:что фотография, размещенная 5 лет назад, стала причиной отк&за rриЕять тебя па работу.

Комментарии' размеще}Iие твоих фотографий и другие дейотвия могут не
ЖТffi;"fiЖ;r;"Т;:..1:;#.' "* УДаЛИЦЬ, Ты ,те зI]аешъ, кто сохраýил эту
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ооновные советы по защите цифровой репутации:

] }HJ?};#::Y: n.* ",iЪ uуслйооваJ-"',,"р.о*", ь у себяв блоге }Iли в
2, В пастройках rтрсlфиля уста}Iови ограничеЕия ЕаСОДеР}КИМого, сделай *io,onuno <л,rя друзей>; 
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Двторские lтрава * это права на интелJlектушьнуIо собственuость на произведениrI
науки, литературы и искусства, Авторские права выступают в качестве гарантии того, чтQ
интеллектуальrtый/творческий 1руд автора не будет напрасньм, даст ему справедливые
возмохшости зарабо,гатъ IIа рсзупътатах своего 1руда, пол)п{ить известность и признаЕие.
Никrо без разрешения ав,l,ора tte можот tsосl]роизводить его lrроизведоýие, распростраýять,
публично демонстрировать, rтрOдавать, импортировать, пускать в npoкaTl публи.rно
исполнять, показывать/исполня,гь в эфире или размещать в Интернете,

Испоltьзование (ширагокого) rIрограммного обеспечения может привести к мt{огим

риgкам: от lIотери ла}iпьrх к твоим aKKayi{TaM до блокировки твоего устройства, где
установJIенный не jlегаlь}tая програ\rма. Не отоит также забывать, что существуе"
лег&цьные и бесплатньiе программы, которые мOжн0 яайти в сети,

О парmшtе

Сетевичок,рф - твой главный совет.rик в сети. Здесъ ты можешь узнатъ о
безопаснооти в сетш поýятным и доступньтlI языком, а при возIIикýовекии критической
ситуации обрагитъся за,,сс}ветом. А таlсже прЕнять rIастие в коякурсах и стать самым
uифровьт,r,r грах<даlrи н ом !


